
Historique de la ryptanalyseCaroline Pintoux et Hélène Arnaud30 otobre 2009Historiquement, on fait remonter l'invention des odes serets à Jules César, mais il semblenaturel de penser que dès que l'Homme a su érire et don transmettre des messages, il aherhé à préserver la on�dentialité et l'intégrité de ertains d'entre eux aux moyens deodes plus ou moins rudimentaires.1 Les odes serets dans l'antiquité
• Le tout premier doument rypté que l'on onnaisse est une tablette d'argile trouvée enIrak et datant du XVIième sièle av. J.-C.. Il s'agit d'une reette de poterie gravéesur la tablette par le potier qui a modi�é l'orthographe des mots et en a supprimétoutes les onsonnes.
• Entre le Xe et VIIe sièle av. J.-C. une tehnique de hi�rement par transpositionserait attestée en Grèe (notamment par Plutarque et Enée le tatiien) : elle reposesur le hangement de position des lettres dans le message, en utilisant un bâton dediamètre déterminé appelée sytale. On enroule en hélie une bande de uir autourde la sytale avant d'y insrire un message. Une fois déroulé, le message est envoyé audestinataire qui possède un bâton identique, néessaire au déhi�rement.
• Aux alentours de 600 av. J.-C., le roi de Babylone Nabuhodonosor ahait les infor-mations en les insrivant sur le râne rasé de ses messagers : une fois que leur hevelureavait repoussé, il envoyait son message, et le destinataire n'avait plus qu'à raser la têtedu messager pour y lire l'information.
• À partir du Vième sièle av. J.-C., l'une des premières tehniques de hi�rement estutilisée dans les textes religieux par les Hébreux. Il s'agit d'une substitution alphabé-tique inversée ; on remplae haune des lettres du texte lair par une autre lettre del'alphabet en proédant omme suit : A devient Z, B devient Y, et.
• Au premier sièle av. J.-C., le ode de César est utilisé dans l'armée romaine :il s'agit d'un ode de substitution alphabétique, moins élaboré d'ailleurs que le odepréédent : on hoisit un nombre n et on déale toutes les lettres de l'alphabet de nvers l'avant : si par exemple n = 4, alors A devient D, B devient E et...Ce ode pourtant très rudimentaire est réutilisé pendant la guerre de Séession auxEtats-Unis , ainsi qu' en 1915 par l'armée russe . Une simple analyse de fréquene(ertaines lettres, omme le "E" en anglais, apparaissent bien plus souvent que d'autres)permet généralement de trouver l'alphabet de substitution utilisé.1



2 Avant le XXième sièle
• Gabriele de Lavinde , serétaire du pape, érit en 1379 un reueil de odes et de lefs,appelé Nomenlateur qui sert pendant plusieurs sièles aux diplomates européens pourpréserver et transmettre ertaines informations.
• Les onnaissanes de la ivilisation arabe dans le domaine de la ryptologie sont ex-posées dans Subh al-a sha, une enylopédie en 14 volumes érite par l'Égyptien Al-Qalqashandi en 1412.
• En 1467, le savant italien Leone Battista Alberti explique le premier le prinipe d'unhi�rement par substitution polyalphabétique : au ours du hi�rement, on hange plu-sieurs fois d'alphabet de hi�rement, rendant inutile toute analyse de fréquene. Ilutilise pour e faire un disque à hi�rer.
• Le premier livre imprimé traitant de ryptologie est publié en 1518 par le moinebénéditin Jean Trithème .
• Un italien publie en 1553 un reueil de lefs littérales utilisées pour les hi�rementspolyalphabétiques, qui sont appelées des mots de passe par leur auteur Giovan BattistaBellaso .
• Le franais Blaise de Vigenère met au point en 1586 une tehnique élaborée de sub-stitution polyalphabétique inspirée de elle de Trithème qui ne sera déhi�rée qu'en1854. Si on en onnaît la lef, et algorithme est très faile d'utilisation, pour hi�reromme pour déhi�rer un message, et on peut produire une in�nité de lefs qui résis-teront à toute analyse statistique. Cette méthode de hi�rement a longtemps prévaluen ryptographie et a résisté à la ryptanalyse pendant presque 4 sièles.
• Au XVIIième sièle, le Grand hi�re du roi Louis XIV est utilisé à la our du roiSoleil pour les ommuniations de la plus haute importane. Les historiens disposent dequelques douments odés ave e "hi�re", et onnaître le ontenu de es doumentsest d'un intérêt historique ertain. Hélas, faute d'information même statistique surla nature des textes, et de onnaissane ne serait-e que de quelques mots de leurontenu, la solution de e mystère n'a surgi que vers 1893 quand Étienne Bazeriesdélivra �nalement les historiens après trois sièles de perplexité.
• Le prinipe du disque à hi�rer est enore utilisé en 1817 dans l'armée anglaise .
• Un pionnier du télégraphe, Charles Wheatstone , apporte sa ontribution à la ryp-tologie en 1854 en inventant le hi�rement de Playfair, du nom de elui qui l'a faitonnaître. Cette tehnique est basée sur une méthode de substitution diagrammatiqueonsistant à remplaer un ouple de lettres adjaentes par un autre ouple hoisi dansune grille qui onstitue la lé.
• En 1883, le ryptologue hollandais Kerkho�s omprend que pour garantir la séuritéd'une information, il faut une lef, dont l'élaboration et la protetion deviendra à labase de tout système de ryptage.3 XXième sièle
• En 1919, le brevet d'une mahine à hi�rer életromagnétique est déposé Hollandepar un ingénieur, Hugo Alexander . Son idée sera reprise en Allemagne sous le nomde mahine Enigma . Destinée aux ivils, ette invention est un �aso ommerial,2



mais les militaires allemands s'en serviront pendant la Seonde Guerre Mondiale : denombreuses histoires oasses sont assoiées à ette mahine, à ses points forts et sesfailles.
• Bien que les moyens de hi�rements életroméaniques, tels que la mahine Enigma,aient prouvé leur e�aité en termes de séurité, ils n'en restent pas moins enombrantset lents ar néessitant une double saisie des messages. Ces deux inonvénients majeursrendant e proédé quasiment inexploitable en milieu hostile, ils poussèrent les Amé-riains à herher un moyen de hi�rement assurant une ommuniation e�ae surle terrain lors de la guerre qui les opposa aux Japonais : l'ingénieur amériain PhilipJohnston pensa à utiliser la langue Navajo omme proédé ryptographique. La mé-onnaissane quasi totale de ette langue ainsi que sa onstrution grammatiale trèspartiulière, la rendant impénétrable aux étrangers, déidèrent de son utilisation. Voilàomment les Parleurs-de-ode (Windtalkers) navajos prirent part à la ampagne du Pa-i�que. Leur bravoure au ombat fut reonnue de manière o�ielle par le gouvernementamériain lorsqu'il leur dédia, en 1982, la journée du 14 août.4 Et aujourd'hui...Depuis les années 80, la méanique quantique, qui dérit le monde à l'éhelle despartiules, a également fait son entrée dans la panoplie de la ryptologie. Dans et uni-vers probabiliste, d'étranges événements se produisent : à l'éhelle marosopique, mesurerla vitesse d'un objet (une voiture par exemple) ne modi�e pas son état, mais à l'éhelled'une partiule, e n'est plus le as. Cette propriété fondamentale est l'une des bases de laryptologie quantique.
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